Reality & Partners, s. r. 0.
Smernica na ochranu osobnych udajov spolocnosti Reality & Partners, s. r. o.
Priloha ¢. 7: Riadenie pristupovych prav
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RIADENIE PRISTUPOVYCH PRAV
CLANOK 1 RIADENIE PRISTUPU K CITLIVYM DATAM SPRACUVANYM V IS

Kazdy pouzivatel’ musi pri pristupe do 1S/aplikacie a pri praci s nimi pouzit’ jedinecny identifikator. Identifikator
nesmie identifikovat’ pracovnu poziciu, popisovat’ pouzivatel'ovu pracu, identifikovat’ pouzivatelove pravomoci.
Zdiel'anie identifikatorov pre pouZivatel'ov je zakazané.

Na pridelenie pristupovych opravneni a prislusnych identifikdtorov do IS/aplikécii a k informécidm Spolo¢nosti ma
narok kazdy pouZivatel, ak to vyplyva z jeho naplne prace a funkéného zaradenia, pripadne poverenia a ak je ich
pridelenie schvalené v sulade s touto smernicou.

Pristup do IS/aplikacii a k informaciam spoloCnosti nemoze byt umozneny bez jednoznacnej identifikacie
pouzivatela. Vytvorenie a pripadna zmena pristupovych opravneni musia byt realizované v stlade s procesmi
definovanymi v tejto smernici.

Uroven pristupovych opravneni pouZivatela musi zodpovedat’ jeho pracovnej néplni a funkénému zaradeniu.

Za Uroven a rozsah vsetkych pristupovych opravneni pouZivatela, pri dodrzani principov ,segregation of duties",
hneed-to-know principle", ,the least-privilege principle" a ,business needs", je zodpovedny priamy nadriadeny
pouzivatela.

Priamy nadriadeny (pre internych zamestnancov), resp. zodpovedna osoba (pre zamestnancov tretich stran) je
zodpovedny za vykonanie prehodnotenia Urovne a rozsahu pristupovych opravneni; toto musi byt’ realizované pri
akejkol'vek zmene, ktora ovplyvni poZiadavky na Uroven a rozsah pristupovych opravneni, napr. zmena typového
pracovného miesta, zmena pracovnej naplne zamestnanca, zmena predmetu zmluvy a podobne.

Zamestnancom su pristupové opravnenia pridelované len na Cas, aky si vyZaduje ich pracovna napli a pracovné
zaradenie, najviac vsak do diia ukoncenia ich pracovného pomeru.

CLANOK 2 PRIDEL'OVANIE PRISTUPOVYCH OPRAVNENI

Pristup do systému musi byt v prvom kroku schvaleny priamym nadriadenym (v pripade internych zamestnancov
Reality & Partners, s. r. 0. ) alebo zodpovednou osobou (tretie strany), ktory zaroven zodpoveda za rozsah
pristupovych opravneni podla bodu 1.6.

V pripade schvalenia pristupu priamym nadriadenym resp. zodpovednou osobou, schval'uje pristup vlastnik
systému/agendy.

CLANOK 3 ZMENA PRISTUPOVYCH OPRAVNENI

V pripade poziadavky na zmenu pristupovych opravneni do IS je potrebné Ziadost’ schvalit’

a. priamym nadriadenym (overenie pozadovanych opravneni podla bodu 1.6),
b. b) vlastnikom IS.

V pripade zmeny pristupovych opravneni je potrebné pévodné opravnenia odobrat'.

CLANOK 4 RUSENIE PRISTUPOVYCH OPRAVNENI

V pripade riadneho zrusenia pracovného pomeru je potrebné zrusit' vSetky existujlice pristupy zamestnanca do IS.

v pripade okamzitého ukoncenia pracovného pomeru je potrebné zabezpecit' okamzité zrusenie vsetkych pristupov
pridelenych zamestnancovi.
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